Le guide pratique du RGPD en
prospection commerciale

Le domaine de la prospection commerciale implique le traitement quotidien
de données personnelles. Ce guide dedié a la prospection commerciale
explore les enjeux spécifiques, les meilleures pratiques et les obligations
legales pour vous aider a mener des campagnes efficaces tout en respectant
le RGPD.
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| La prospection commerciale

Le contexte actuel

Aujourd'hui, avec l'essor du numeérique et l'acces croissant a l'information, les
individus sont de plus en plus conscients de I'importance de protéger leurs
données personnelles.

Que ce soit dans le contexte professionnel (B2B) ou en tant que consommateurs
(B2Q), ils exigent désormais un contréle accru sur la maniere dont leurs données
sont utilisées et partagees.

Face a ces préoccupations croissantes, le Reglement Général sur la Protection
des Données (RGPD) est entré en vigueur en 2016 pour renforcer la protection
des données personnelles et garantir les droits fondamentaux des individus
en matiére de confidentialité.

Cette réglementation impacte significativement les pratiques de prospection
commerciale en B2B et B2C, exigeant des entreprises une approche responsable
et conforme au RGPD.

Dans ce guide, nous vous présentons les bonnes pratiques pour mener une
prospection commerciale efficace et conforme RGPD.

DE!

INTERNET
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Les enjeux

A L ELEE S

Sanctions légales et amendes

Les autorités de protection des données peuvent infliger des
amendes substantielles en cas de non-conformité au RGPD,
pouvant atteindre jusqu'a 4 % du chiffre d'affaires mondial
annuel de I'entreprise ou 20 millions d'euros, selon le montant
le plus élevé.

Risques juridiques et contentieux

Les entreprises peuvent faire face a des actions en justice de la
part des individus dont les donnees ont ete mal utilisées ou
dont la vie privée a été compromise en raison de pratiques de
prospection non conformes.
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Les enjeux business

Réactions négatives des prospects

Les prospects sont de plus en plus conscients de leurs droits en
matiere de protection des données. Recevoir des
communications non sollicitées ou non conformes au RGPD
peut entrainer des réactions négatives, telles que des plaintes
ou des demandes de suppression des données.

Perte de confiance et d'image

Une mauvaise gestion des donneées personnelles peut entrainer
une perte de confiance de la part des clients, des prospects et
du public en genéral. Cela peut nuire a I'image de I'entreprise et
affecter sa réputation.
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Les 6 bénéfices d’étre RGPD conforme

Renforcez la confiance

Affirmez I'engagement de votre entreprise envers
la protection des données, gagnant ainsi la
conflance de vos collaborateurs, clients et
prospects.

Prospectez efficacement

La conformité RGPD favorise une meilleure
gestion des données, assurant des bases de
données précises et donc une prospection plus
efficace.

Différenciez-vous

Montrez votre responsabilité en matiere de
protection des données pour vous démarquer de
la concurrence, témoignant de votre engagement
envers la vie privée et la sécurité de vos parties
prenantes.

03

[ipeeo

Réduisez les risques de sanctions

Evitez les amendes et préservez la réputation de
votre entreprise en respectant la réglementation,
rassurant ainsi vos employés, clients et prospects.

Minimisez les risques de fuites de
données

En adoptant des normes rigoureuses de protection
et de gestion des données personnelles, assurez la
sécurité des données personnelles de vos parties
prenantes.

[ 3 [ 4

Augmentez votre compeétitivité

Etre conforme au RGPD évite la perte d'appels
d'offres et de ventes, car de nombreuses entreprises
et groupes préferent travailler avec des partenaires
conformes pour éviter les risques de non-
conformité. Cela renforce votre  position
concurrentielle sur le marché.
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Les chiffres

Depuis 2022, la CNIL a choisi de porter une attention particuliere a 3
thématiques prioritaires :

e La prospection commerciale

e La surveillance des travailleurs en télétravail

e |'utilisation du Cloud

Des francais se disent opposés a ce que leurs
données personnelles soient stockées en
dehors de I'UE

66 % BIES frang.ais iQdiquent pouvoir changer de
prestataire s'il n'est pas conforme au RGPD*

*Sondage Ifop pour OVH en 2021.
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C'est le montant de I'amende que la CNIL a infligé a HUBSIDE
STORE le 4 avril 2024 pour avoir utilisé des données fournies
par des courtiers en données a des fins de prospection
commerciale sans obtenir un consentement valide des
personnes concernées.

Cette infraction concerne le non-respect de l'obligation de
recueillir un consentement clair et libre des personnes
concernées pour l'envoi de communications commerciales par
voie électronique, en conformité avec les exigences du RGPD.

Cette fois ci la sanction ne représente que 2 % du chiffre
d'affaires de I'entreprise, mais cela peut monter jusqu’a 4 %.
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D'ouU viennent les plaintes CNIL ?

VOS PROSPECTS
Les prospects mécontents ont la possibilité de déposer une plainte

en cas de non-respect du RGPD dans le cadre de la prospection
commerciale.

‘ VOS CLIENTS
lIs peuvent demander un audit RGPD, exercer leurs droits d'acces

aux données et deposer une plainte aupres de la CNIL en cas de
non-conformite.

‘ VOS PARTENAIRES

Vos partenaires peuvent vous imposer d’étre en conformité RGPD ou
résilier des contrats en cas de manquement

VOS CONCURRENTS
Le RGPD peut étre utilisé par vos concurrents comme un moyen de

déstabiliser votre structure.
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Analyse d'une sanction

Le 12 octobre 2023, la CNIL a sanctionné la societé GROUPE CANAL+ d'une amende de 600 000 euros, notamment pour ne pas avoir
respecteé ses obligations en matiere de prospection commerciale et de droits des personnes. Voici les manquements :

MANQUEMENTS

Omission de recueillir le consentement préalable
des individus pour la prospection commerciale par

En BtoC, vous devez impérativement obtenir le consentement explicite des individus avant
d'envoyer des e-mails commerciaux. Utilisez des meéthodes claires pour recueillir ce

e-mail. consentement

Non-respect des obligations d'information et de Fournissez des informations transparentes sur [l'utilisation des données dans votre
facilitation de I'exercice des droits des personnes. politique de confidentialite et facilitez I'exercice des droits des personnes.

Défaut de supervision des activités de traitement Etablissez des contrats de traitement des données clairs avec vos sous-traitants. Effectuez
effectuées par des sous-traitants au moyen de des contrdles réguliers pour assurer leur conformite.

contrats appropriés.

Négligence en matiere de sécurité des données Mettez en place des mesures de sécurité robustes. Formez régulierement votre personnel
personnelles sur la sécurité des données.

Défaut de notification a la CNIL en cas de violation Elaborez un plan de gestion des incidents de sécurité des données.

de données. Notifiez toute violation a la CNIL dans les délais requis.

06 Cécile Patricio, Juriste expert RGPD
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Que Faire en cas de plainte CNIL ?

Analysez |a mise en demeure e Identifiez les mesures correctives

07

Examinez attentivement la mise en demeure
pour comprendre les infractions relevées par la
CNIL et les actions requises pour se conformer au
RGPD.

Agisez rapidement

Prenez des mesures immediates pour corriger les
problemes identifiés. Plus vous agissez
rapidement, plus il sera facile de démontrer votre
engagement envers la conformité et de réduire
les risques de sanctions supplémentaires.

Répondez 3 1a CNIL

Répondez a la mise en demeure de maniere
appropriée et dans les deélais impartis. Fournissez
a la CNIL toutes les informations demandeées et
démontrez votre engagement envers la
conformité.

|dentifiez les actions spécifiques nécessaires pour
remédier aux infractions signalées. Cela peut
inclure la mise en place de politiques de
confidentialité, la sécurisation des données, ou
d'autres mesures de protection de la vie privee.

Documentez les actions prises

Gardez une trace détaillée de toutes les mesures
correctives mises en ceuvre en réponse a la mise
en demeure. Cela peut inclure des captures
d'écran, des rapports d'audit, des
communications avec les parties concernées, etc.

Coopérez avec |a CNIL

Coopérez pleinement avec la CNIL tout au long
du processus. Répondez a toutes leurs demandes
de clarification ou de documentation
supplémentaire et participez activement a toute
enquéte ou audit.
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Quand doit-on obtenir le consentement du prospect ?

» SMS, appel, mail, courrier

D B & X

CONSENTEMENT Pour contacter un prospect en BtoC par
OBLIGATOIRE SMS (de 8h a 20h sauf dimanche et jours
CONSENTEMENT NON OBLIGATOIRE fériés) ou mail vous devez recueillir leur
1@
Vous n'avez pas besoin de recueillir le consentement de vos @ consentement.

prospects pour faire de la prospection commerciale en BtoB : que
ce soit par SMS, appel, mail ou voie postale.

CONSENTEMENT Cependant pour les appels et les courriers
i |
Il est tout de fois nécessaire de respecter 4 points RGPD pour étre NON OBLIGATOIRE | postaux, pas besoin de consentement |
conforme en prospection commerciale : % 4

Informez vos prospects de la source de vos données

Informez sur le fait qu'il s'agit d'une prospection commerciale Attention tout de méme avec les appels : le démarchage téléphonique est

A - , autorisé du lundi au vendredi, de 10h a 13h et de 14h a a 20h. Vous devez
Donnez leur la possibilite de se désinscrire également vous assurez que la personne que vous allez contacter n'est pas

: , , inscrit sur Bloctel. Sitel est le cas, vous n'avez pas le droit de la contacter.
Prospectez uniguement des personnes qui sont en lien

avec votre activité

08
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Quand doit-on obtenir le consentement du prospect ?

» Sur les réseaux sociaux

CONSENTEMENT NON OBLIGATOIRE

LinkedIn est un réseau social professionnel. Vous pouvez contacter
un prospect sans recueillir son consentement, sous la base de
I'intérét légitime.

Pour rester professionnel, veillez a cibler vos messages, et
prospecter seulement des personnes en lien avec votre activite.

Vous devez aussi respecter I'opt-out : si un utilisateur indique qu'il

ne souhaite plus recevoir de message de votre part, vous devez
respecter ce souhait.

09

CONSENTEMENT OBLIGATOIRE

La prospection commerciale sur les réseaux sociaux en BtoC est
interdite.

Vous pouvez néanmoins :

Faire de la publicite ciblé

Créer du contenu engageant

Utiliser des influenceurs et des ambassadeurs de marque
Participer aux discussion et dialogues sur les réseaux sociaux
Offrir des promotions et des concours
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Comment obtient-on le consentement du prospect ?

Exemple, si vous souhaitez faire de prospection commerciale par email
et par SMS :

Le consentement doit étre libre, specifique, éclairé et univoque.

Il doit étre donné de maniere explicite et non ambigué. Les prospects
doivent pouvoir manifester leur consentement de maniere active. Il est
donc interdit de pré-cocher la case de recueil de consentement.

Jaccepte que mes informations soient utilisées pour de la
prospection commerciale par email. Pour en savoir plus,
consultez notre politique de confidentialite.

Les informations a inclure :
J'accepte que mes informations soient utilisées pour de la

Explication claire de la finalité de la collecte des données (par prospection commerciale par SMS.
exemple, "Inscrivez-vous pour recevoir nos offres commerciales").

Case a cocher pour recueillir le consentement explicite des
utilisateurs. Par exemple.

Lien vers la politique de confidentialité pour plus de détails.

Il est préférable de recueillir le consetement pour chaque type de
communication, par exemple :

10
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La prospection commerciale par mail

» Ce qu'il Faut mentionner impérativement dans vos mails

Assurer la conformité au RGPD dans vos campagnes d'emailing est essentiel
pour respecter les droits des individus et éviter les sanctions légales.

Voici les 4 éléments essentiels a inclure dans vos emails de prospection
commerciale pour étre conforme au RGPD :

Informez vos prospects de la source de leurs données.

Offrez-leur la possibilité de se désabonner de vos
communications.

Informez vos contacts de leurs droits (droit d'acces et droit a
I'oubli).

Fournissez des informations sur la maniere dont vous traitez les
données personnelles, en incluant une politique de
confidentialité conforme au RGPD.
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L3 prospection commerciale par mail

>» Exemple de mention légale pour vos campagnes d’email
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Exemple Dipeeo :

“Cet email ainsi que toutes ses piéces jointes sont confidentiels et sont
protégés par le secret professionnel. Si vous recevez ce message par
erreur, merci de le détruire et d'en avertir I'expéditeur. Toute
reproduction, divulgation, ou utilisation, méme partielle, de son contenu
est strictement interdite. Nous avons obtenu vos coordonnées i)
directement par vous ii) par l'intermédiaire d'informations publiques (ex
: salon et site internet) iii) par l'intermédiaire des réseaux sociaux (ex :
LinkedIn) ou encore iv) via des outils autorisés par la CNIL (ex :
Dropcontact), conformément aux dispositions de |'article L34-5 du CPCE
et aux directives de la CNIL. Pour ne plus recevoir de messages sur nos
dernieres offres et promotions, cliquez sur Ne plus recevoir. Vous
pouvez également demander I'accés a vos données et I'arrét des
traitements de données personnelles a des fins de prospection
commerciale a I'adresse contact@dipeeo.com. Pour plus d'informations
sur la maniere dont vos données sont collectées, vous pouvez consulter
notre politique de confidentialité.”

Eipeeo

Vous ne souhaitez plus recevoir d'e-mail de ce type ? Désinscrivez-vous ici a tout moment.
Ment T Polif i fidentialité

Cet email ainsi que toutes ses piéces jointes sont confidentiels. Si vous recevez ce message par erreur, merd de le détruire et d'en avertir 'expéditeur. Toute
reproduction, divulgation, ou utilisation, méme partielle, de son contenu est strictement interdite. Nous avons obtenu vos coordonnées i) directement par vous ii) par
l'intermédiaire d'informations publigues (ex : salon, bases de données et sites intemnet) i) par l'intermédiaire des réseaux sociaux {ex : Linkedin) ou encore iv) via
des outils autorisés par la CNIL (ex : Drop contact), conformément aux dispositions de Farticle 134-5 du CPCE et aux directives de la CNIL. Pour ne plus recevoir de
messages, envoyez la demande par email 3 contact@dipeso.com. Vous pouvez également demander I'accds 4 vos données 3 contact@dipeso.com. Pour plus
d'informations sur la maniére dont vos données sont collectées et vos droits, vous pouvez consulter notre peolitique de confidentialité accessible ici.

Ne plus recevoir



https://app.lemlist.com/teams/%7B%7BunsubscribeUrl%7D%7D
mailto:contact@dipeeo.com
https://www.dipeeo.com/politique-de-confidentialite/
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L3 prospection commerciale par mail

» Les outils de mailing RGPD Friendly

Vous l'aurez compris, un des grands principes du RGPD est de controler
ses prestataires techniques. Ca vaut bien évidement pour vos outils de
prospection commerciale. Voici une liste non exhaustive d'outils
conformes RGPD pour lancer vos campagnes d'email :

Brevo

Formerly sendinblue

mailchimp

lemlist ActiveCampaign >

13
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Quelles sont les régles pour constituer une base de données ?

Tout est (presque) permis ! \/

En BtoB vous avez le droit de...

e De collecter toutes les adresses mails que vous souhaitez tant
gu’elles sont professionnelles et en lien avec votre domaine
d’activité (Ex : nomprénom@nomsociété.com)

e Créer des bases de données sans consentement préalable

e Louer, vendre ou donner a titre gracieux votre base de données

e Scrapper des informations publiques

e Garder les données autant de temps que vous souhaitez (il n'y
a pas de durée de conservation)

Le tout en utilisant des outils conforme au RGPD : LinkedIn,
Dropcontact, Leadjet etc.

14

Les régles sont strictes! X

La prospection commerciale en BtoC nécessite d'obtenir le
consentement préalable du prospect (opt-in)

Il est interdit de
e Scrapper des informations publiques
e Garder les données personnelles éternellement (cf. page 14)
e Louer, vendre, donner, créer, collecter des bases de données et/ou
adresses mails sans consentement préalable

Cependant, vous avez le droit :
e D'acheter une base de données de prospects BtoC ayant consenti a
étre prospectés et faisant partie de vos cibles.
e Constituer votre base de données grace aux inscriptions a votre
newsletters, vos webinars, jeux concours, etc...
e De louer ou préter une base de données, si et seulement si vous
avez obtenu le consentement préalable des prospects.
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Combien de temps puis-je conserver
les données de mes prospects ?

Les données ne doivent pas étre conservées indéfiniment. Elles doivent rester en «
base active » uniqguement le temps strictement nécessaire a la realisation de
'objectif poursuivi. Par la suite, elles doivent étre détruites, anonymisées ou
archivées.

En théorie, la durée Iégale de conservation des données en BtoB est de 3 ans. En
pratique, tant qu'il n'y a pas d'opt-out, vous pouvez conserver ces données et continuer
de ad vitam aeternam.

La durée légale de conservation d'une donnée dans le cadre d'une prospection
commerciale est de 3 ans a compter du dernier contact.

Cependant, il y existe quelques exceptions :

e Sile prospect est toujours inscrit ou abonné a vos emails.

e Sile prospect fait une démarche vers vous, vous pouvez remettre le compteur a 0.

15 |
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Quels droits mes prospects peuvent-ils exercer ?

‘ » Droit de demander I'efFacement / droit a3 I'oubli
Tous les utilisateurs ont des droits speécifiques qu'ils peuvent utiliser a Vos prospects peuvent vous demander de supprimer leurs données
tout moment et gratuitement afin de controler f'usage de leurs donnees personnelles si elles ne sont plus nécessaires aux fins pour lesquelles elles
personnelles. Ces droits sont octroyes par la réglementation applicable ont été collectées ou si le consentement est retiré

en matiere de protection des données.

» Droit 3 |a limitation des données personnelles

» Droit d’acces et de copie des donnees personnelles Ce droit permet aux individus de restreindre temporairement le

Chaque utilisateur a le droit de demander linformation de tous les traitement de leurs données personnelles dans certaines circonstances

traitements de ses données personnelles des lors que cette demande
n'est pas en contradiction avec le secret des affaires, la confidentialite, ou . L. )
encore |le secret des correspondances. » Droita la portabilite des donnees

Ce droit donne aux individus la possibilité de récupérer et réutiliser leurs
» Droit de rectification des données personnelles données personnelles dans un format structuré, couramment utilisé et
lisible. Cela permet aux individus de changer de fournisseur de service
plus facilement tout en conservant le contréle sur leurs données
personnelles.

Chaque utilisateur peut rectifier, compléter, actualise, verrouiller ou
effacer ses données personnelles qui seraient erronées, obsoletes ou
incompletes.

» Droit de s‘opposer aux traitements » Droit de donner des directives sur le sort des données

Ce droit permet aux individus de donner des instructions spécifiques sur
la maniere dont leur données personnelles doivent étre traitées apres leur
déces ou leur incapacité.

Chaque utilisateur a le droit de se désabonner d'une campagne de
prospection commerciale (opt-out)

16
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Que répondre 3 des demandes d’exercice de droits en BtoB

» Demande simple d’accés >» Demande d’opt-out

@ 1 mois max pour répondre. @ 1 mois max pour repondre.

Comment avez vous eu mes données ? Bonjour, je ne souhaite plus recevoir vos e-mails de prospection

«

Dans le cadre d'une demande d'opt-out, vous ne devez jamais supprimer
entierement ces données. Transférez-les plutét dans une base de
données dédiées aux désabonnement. Sinon vous n'aurez plus aucune
trace de l'opt-out et risquerez de prospecter a nouveau ces personnes

par inadvertance.

17
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Que répondre 3 des demandes d’exercice
de droits en BtoB

> Demande complexe de droit d’acceés

@ 3 mois max pour répondre.

Madame, Monsieur,

Conformément au Reglement général sur la protection des
données (RGPD), je vous adresse une demande d'acces aux
données personnelles que vous traitez a mon sujet. Je
souhaite obtenir les informations suivantes :

1.Les types de données personnelles collectées et traitées.

2.Les finalités du traitement de ces données.

3.Les catégories de destinataires auxquels ces données sont
communiquées.

4.La durée de conservation prévue pour ces données.

5.La source des données collectées.

Merci de bien vouloir me fournir ces informations dans un
délai raisonnable et de me contacter si des frais sont
applicables pour cette demande.



https://trail.dipeeo.com/api/t/c/usr_4EPgjRnLP4Xkh83yy/tsk_8hMbmTdDQA42Rd53X/enc_U2FsdGVkX19NyAU0HT5_AX2SZyCA2o2m2uKqm7TQsBqnMBCV026pi2zGrG0DQ4T1C-0L9iJS5Hla_8yGhTLiwteDhESRHAA6S6Ra12xDNjGiPzfzHhBeeqL2_AyeJIsy
https://trail.dipeeo.com/api/t/c/usr_4EPgjRnLP4Xkh83yy/tsk_8hMbmTdDQA42Rd53X/enc_U2FsdGVkX19NyAU0HT5_AX2SZyCA2o2m2uKqm7TQsBqnMBCV026pi2zGrG0DQ4T1C-0L9iJS5Hla_8yGhTLiwteDhESRHAA6S6Ra12xDNjGiPzfzHhBeeqL2_AyeJIsy
https://www.cnil.fr/fr/la-prospection-commerciale-par-courrier-electronique

[ipeeo
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Les questions fréquentes

» Lesregles de prospections sont-elles identiques dans toute » Peut-on effectuer un transfert de base de données entre la

union européenne ?

Le RGPD établit des principes fondamentaux applicables dans tous les
Etats membres de I'UE. Cependant, chaque pays peut avoir ses propres
lois et réglementations spécifiques qui completent ou adaptent les
exigences du RGPD.

En France, par exemple, la prospection commerciale est encadrée par le
Code des Postes et des Communications Electroniques (CPCE). Les regles
de prospection commerciale BtoB y sont parmi les plus permissives en
Europe, permettant notamment I'utilisation de l'intérét légitime comme
base légale pour contacter des professionnels sans consentement
préalable.

En revanche, des pays comme ['Allemagne ou [ltalie exigent le
consentement préalable pour contacter un prospect BtoB.

Les méthodes de prospection peuvent donc varier d'un pays a l'autre.

Aussi, si vous commercialisez en Europe ou envisagez de le faire il est
essentiel de vérifier et de respecter les regles specifiques de chaque pays.

19

France et international ?

Les transferts de données hors de ['Union européenne sont
généralement interdits, mais il existe des exceptions.

Par exemple, pour transférer des données vers les Etats-Unis, des clauses
contractuelles standard approuvées par la Commission européenne sont
nécessaires.

Cependant, il convient de noter qu'il existe une subtilité : dans certains
pays, ces clauses contractuelles ne sont nécessaires que si les transferts
de données ont lieu quotidiennement dans le cadre d'une relation
commerciale.

Dans d'autres cas, elles ne sont requises que si les transferts ont lieu a des
intervalles plus fréquents, tels que tous les 6 mois ou chaque année.
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En plus d'appliquer les bonnes pratiques en prospection commerciale, il
est essentiel de garantir une conformité totale avec le RGPD.

Ce guide pratique vous offre des conseils détaillés sur les meilleures
pratiques a adopter pour assurer la protection des données personnelles
et respecter toutes les exigences legales du RGPD dans tous les domaines
de votre activité.

20

RGPD Simplifié : Guide pratique pour
les entreprises

Le RGPD (Réglement Général sur le Protection des données), en vigueur
depuis 2018, vise a harmoniser les régles de protection des données au sein
de I'UE, renforcer les droits individuels sur leurs informations personnelles et
imposer des obligations strictes aux organisations. Ce guide présente les 6
grands principes du RGPD et propose des bonnes pratiques pour une mise en
conformité réussie.

e sécurité sont
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